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Sobre a ASPI

Fundada em 1983, a Associagdo Paulista da Propriedade Intelectual — ASPI tem como objetivo
principal difundir conhecimentos relacionados a Propriedade Intelectual no Brasil e defender os
direitos e deveres dos profissionais atuantes nessa area. S&o mais de 37 anos atuando de forma
aberta, criativa e permanentemente participativa, congregando associados, profissionais,
universidades, escritérios de advocacia, empresas, industrias, universidades e diversas entidades
nacionais e internacionais.

Ao atender os interesses no campo educativo e profissional, a ASPI demonstra a aplicagao e
repercussdo da producdo da Propriedade Intelectual na sociedade e promove seu papel de
difusora da Propriedade Intelectual e de agente transformador da sociedade.

Nesse sentido, a ASPI, entendendo a importancia de seu papel na sociedade, pretende com esse
Manual dar ciéncia aos inventores, criadores, empresarios e industriais sobre a importancia na
adocao de boas préticas de privacidade e de protegao de dados pessoais, bem como em estar em
conformidade com a Lei Geral de Protegao de Dados.
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1. Introdugao

A Lei Geral de Protegéao de dados (‘LGPD", Lei n° 13.709/18) entrou em vigor em 18 de setembro
de 2020, e estabelece condigdes e limites para tratamento de dados pessoais em territdrio nacional
para operacdes, ofertas de bens ou servigos.

Em raz&o da abrangéncia e relevéncia do tema, a ASPI elaborou o presente manual com o
propdsito de fornecer aos seus associados um material de apoio sobre os principais requisitos da
LGPD.

2. Defini¢oes
Com base no artigo 5° da LGPD e outros conceitos relacionados, temos as seguintes defini¢des:

o Agentes de tratamento: o controlador e o operador;

e Anonimizagdo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou
indireta, a um individuo;

e Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico;

e Bloqueio: suspensao temporaria de qualquer operacao de tratamento, mediante guarda
do dado pessoal ou do banco de dados;

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decis0es referentes ao tratamento de dados pessoais;

e Dado pessoal: informag&o relacionada a pessoa natural identificada ou identificavel;

o Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo religiosa,
opinido politica, filiagdo a sindicato ou a organizagédo de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

¢ Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizagcdo de meios técnicos razoaveis e disponiveis na ocasi@o de seu tratamento;

e Dados de crianga e adolescente: crianga € uma pessoa até 12 (doze) anos incompletos,
e adolescente o individuo entre 12 (doze) e 18 (dezoito) anos;

e Eliminag&o: excluséo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

e Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacgao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecéo de Dados (ANPD);
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Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

Relatério de impacto a protegdo de dados pessoais: documentacdo do controlador que
contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigagao de risco.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, produgéo, recepgao, classificagdo, utilizagdo, acesso, reprodugao, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminagéo, avalia¢do ou
controle da informag&o, modificagdo, comunicagao, transferéncia, difuséo ou extragéo;
Transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconex@o de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizagao especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados.

3. Principios

Além da boa-fé, a LGPD em seu artigo 6° estabelece os principios que devem ser observados no
tratamento de dados pessoais, conforme segue:

Finalidade: realizagdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades.

Adequagao: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

Necessidade: limitacdo do tratamento ao minimo necessario para a realizagéo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em
relacdo as finalidades do tratamento de dados;

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragéo do tratamento, bem como sobre a integralidade de seus dados pessoais;
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e Qualidade dos dados: garantia, aos ftitulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;

o Transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

e Seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigao,
perda, alteragdo, comunicagéo ou difuséo;

e Prevengao: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

e Nao discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

e Responsabilizagao e prestagao de contas: demonstragao, pelo agente, da adocéo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

4. Hipoteses de Tratamento

O tratamento de dados pessoais somente podera ocorrer se fundamentado em uma ou mais bases
legais previstas na LGPD, a saber:

(i) Consentimento pelo Titular;

(ii) Cumprimento de obrigagéo legal ou regulatoria pelo Controlador;

(iii) Pela administracéo publica, para o tratamento e uso compartilhado de dados
necessarios a execugao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres;

(iv) Realizag&o de estudos por érgao de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais;

(v) Execucéo de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

(vi) Exercicio regular de direitos em processo judicial, administrativo ou arbitral;

(vi)  Protecéo da vida ou da incolumidade fisica do titular ou de terceiro;

(viii)  Tutela da saude;

(ix) Legitimo interesse do Controlador ou de terceiro; ou

(x) Protecao do crédito.
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5. Registro de Tratamento de Dados Pessoais

Para adequacdo a LGPD, os agentes de tratamento devem manter registro das operagdes de
tratamento de dados pessoais que realizarem, conforme obrigag&o prevista no artigo 37 da LGPD.
Embora a LGPD ndo tenha definido como o registro de tratamento de dados deve ser
instrumentalizado, na prética, as empresas, em geral, tém realizado entrevistas com o objetivo de
documentar e mapear todos dos fluxos de negdcios que tratem dados pessoais, incluindo dados
sensiveis, com obtenc¢éo de informagdes relacionadas, tais como quais dados séo coletados, quais
titulares envolvidos, a finalidade do tratamento, onde é feito o armazenamento dos dados, prazo
para descarte dos dados, com quem os dados sdo compartilhados, dentre outros aspectos.

6. Comunicado de Privacidade

Para atender os principios da LGPD, especialmente o principio da transparéncia, e também
promover a cultura de privacidade e prote¢ao de dados, é relevante manter avisos ou comunicados
de privacidade.

O aviso ou comunicado de privacidade é um documento que contém informagdes acerca da coleta,
uso armazenamento ou outra forma de tratamento de seus dados pessoais, com indica¢do da sua
finalidade e eventual compartiihamento com terceiros para atingir a referida finalidade. Este
documento deve ser disponibilizado, com facil acesso e sem custo, ao titular de dados.

7. Direitos dos Titulares
Titulares de dados possuem diversos direitos garantidos pela LGPD. Vejamos:

« Confirmagéo de existéncia: E o direito de confirmar se a associagao esta tratando dados
pessoais do titular ou ndo.

e Corregéo de dados incompletos, inexatos ou desatualizados: O titular podera entrar em
contato, caso seus dados pessoais estejam incompletos ou incorretos e deseje atualiza-
los.

e Acesso aos dados: Trata-se do direito de acessar todas as informagdes que a associagéo
possui a respeito do titular e solicitar informagdes adicionais sobre os propositos do
tratamento de dados, categorias de dados pessoais, periodo de duragao do tratamento,
compartilhamento de dados e apontamento de organizagdes que eventualmente tiveram
acesso aos seus dados.

e Anonimizagao, bloqueio e/ou eliminagéo de dados desnecessarios ou excessivos: Trata-
se do direito de solicitar, caso julgue necessario, a verificagdo da base de dados para
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garantir a eliminag&o de dados desnecessarios, ou mesmo o bloqueio e/ou anonimizagao
destes.

e Portabilidade: Trata-se do direito do titular de ter seus dados pessoais enviados a outros
fornecedores de servigco ou produto mediante requisicao.

e Eliminagdo dos dados pessoais tratados com o consentimento do titular e revogagao:
Caso o titular deseje revogar o seu consentimento, todos 0s seus dados pessoais tratados
exclusivamente com respaldo nessa base legal serdo excluidos, exceto nos casos em que
ha exista uma base legal para a conservacao dos dados pessoais, como por exemplo, 0
cumprimento de obrigagéo legal ou regulatoria.

¢ Informagdes e esclarecimentos acerca das consequéncias da negativa do consentimento:
E fundamental que o titular saiba que n&o & obrigado a fornecer o seu consentimento e
quais sdo as consequéncias da negativa para a prestacao do servigo desejado.

O exercicio de tais direitos é gratuito. Caso seja feita uma solicitagdo, o prazo méximo para
resposta observara o prazo que a lei ou regulamentagéo vier a estabelecer, contados a partir da
sua solicitacdo. Atualmente, a LGPD determina que as solicitagdes dos direitos de acesso e de
confirmag&o sejam atendidos (i) imediatamente em formato simplificado, ou (i) em até 15 dias da
solicitado em formato completo. No entanto, para o correto cumprimento da solicitagdo, com base
na LGPD, se faz necessario adotar procedimentos de valida¢do de identidade do titular de dados
ou daquele que solicite em nome do titular de dados.

8. Encarregado

Os artigos 23, inciso Il e 40 da LGPD estabelecem que o controlador deveré indicar encarregado
pelo tratamento de dados pessoais. O Encarregado é o ponto focal para aceitar reclamagdes e
comunicagdes dos titulares e da Autoridade Nacional de Protecdo de Protecdo de Dados
(“ANPD’”), bem como orientar funcionarios contratados a respeito das praticas a serem tomadas
em relagdo a protecdo de dados pessoais.

A LGPD prevé que a ANPD poderéa estabelecer normas complementares sobre a definigéo e as
atribuigdes do Encarregado, inclusive hipoteses de dispensa da necessidade de sua indicagéo,
conforme a natureza e o porte da entidade ou o volume de operagdes de tratamento de dados.

9. Gestao de Terceiros

Embora a LGPD néo tenha definido expressamente o conceito de terceiros, é possivel concluir
que este termo engloba todos os agentes de tratamento de dados com os quais a organizagéo se
relacione, desde que ndo sejam seus representantes.
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O artigo 42 da LGPD estabelece a responsabilidade entre todos os agentes que integram a cadeia
de tratamento de dados pela reparagédo de eventuais danos causados, ressalvado o direito de
regresso. Desta forma, a gest@o dos terceiros é necessaria para permitir o controle e verificagéo
do cumprimento dos requisitos regulatérios por parte de tais terceiros.

Nesse sentido, recomenda-se que seja realizado mapeamento e avaliagao dos terceiros, a fim de
identificar o tipo de contratagéo existente e avaliar quais adequagles serdo necessarias para
atender aos principios da LGPD.

10. Medidas de Seguranga

O artigo 46 da LGPD estabelece que os agentes de tratamento devem adotar medidas de
seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos néo
autorizados e de situagdes acidentais ou ilicitas de destrui¢éo, perda, alteragdo, comunicagao ou
qualquer forma de tratamento inadequado ou ilicito.

A ANPD poderé estabelecer padrdes técnicos minimos de prote¢éo dos dados e de seguranca,
levando-se em consideragao a natureza das informagdes tratadas, as caracteristicas especificas
do tratamento, o estado atual da tecnologia e os principios nela previstos.

Tais medidas também deverdo ser consideradas desde a fase da concepgao do produto ou servigo
até a sua execugéo.

11. Reporte de Violagao

O artigo 48 da LGPD estabelece que o controlador devera reportar a autoridade nacional e ao
titular a ocorréncia de incidente que seguranga que possa acarretar riscos ou dano relevante aos
titulares.

Desta forma, é recomendavel estruturar um processo de gestéo de incidentes envolvendo dados
pessoais e a criagdo do plano de comunicagdo com a ANPD (Autoridade Nacional de Protegéo de
Dados) e com os titulares dos dados. Caso haja vazamento, divulgagao ou acesso ndo autorizados
aos dados pessoais, isso sera considerado uma violagdo de dados.

11
Avenida Professor Ascendino Reis, 1548 - Vila Clementino
04027-000 - S3o Paulo - SP - Brasil
Tel.: 55 11 5575-4944

www.aspi.org.br


http://www.aspi.org.br/

Associacdo [N
Paulista da AS”'
Propriedade

Intelectual

12. Governanga e Politicas

Os controladores e operadores poderao formular regras de boas préaticas e de governanga que
estabelecam as politicas e procedimentos relacionados a privacidade e prote¢do de dados
pessoais, nos termos do artigo 50 da LGPD. Tais medidas preventivas visam a adequagéo a LGPD
e podem ser consideradas atenuantes de sang¢des, se comprovada a sua adogao reiterada, bem
como demonstrada a existéncia de mecanismos e procedimentos internos capazes de minimizar
o0 dano, com foco no tratamento seguro e adequado dos dados pessoais.

Referéncias
Legislagdo BRASIL. Casa Civil. Lei n° 13.709, de 14 de agosto de 2018. Disponivel
emhttp://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.ntm. ~ Consulta  em
12/01/21.
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